OpenSUSE Serwer SSH

OpenSSH - zestaw programow komputerowych zapewniajgcych szyfrowang komunikacje w sieci
komputerowej dzieki protokotowi SSH

Instalacja i konfiguracja serwera OpenSSH w systemie OpenSUSE 15.2 wersja serwer (bez GUI)

Instalacja

sudo zypper update

sudo zypper install openssh

Pakiet OpenSSH instaluje wiele komend w systemie, ponizsza tabela przedstawia niektére z nich.

Komenda

scp

sttp

slogin

ssh

ssh-add

ssh-agent

ssh-copy-
id

ssh-

keygen

Opis

Bezpieczna alternatywa dla rcp.

Bezpieczna alternatywa dla ftp.

Bezpieczna alternatywa dla rlogin, alias dla klienta ssh.
Bezpieczna alternatywa dla rlogin i telnet.

Dodaje charakterystyke RSA/DSA/ECDSA do ssh-agent.

Agent uwierzytelniania. Zarzgdza kluczami uzywanymi przez RSA/DSA/ECDSA do
uwierzytelniania.

Kopiuje klucze RSA/DSA/ECDSA na zdalne systemy.

Generuje prywatne i publiczne klucze.

Status / uruchamianie / zatrzymanie/ restart

sudo systemctl
sudo systemctl
sudo systemctl

sudo systemctl

status sshd
start sshd
stop sshd
restart sshd



Konfiguracja

Plik konfiguracyjny znajduje sie w katalogu /etc/ssh/ i nosi nazwe sshd_config"

Opcje konfiguracji

Port
ListenAddress

Protocol

SyslogFacility

LogLevel

LoginGraceTime

PermitRootLogin

MaxAuthTries

MaxSessions

RSAAuthentication

PubKeyAuthentication

AuthorizedKeysFile

PasswordAuthentication

PermitEmptyPasswords

ChallengeResponseAuthentication

UsePAM

AllowAgentForwarding

AllowTCPForwarding

Port, na ktérym nastuchuje sshd, domysinie 22.
Adres IP, na ktérym ma nastuchiwa¢ demon.
Wersja protokotu, ktéra ma by¢ uzywana. Domyslnie 2.

Domyslnie AUTHPRIV . Definiuje kod udogodnienia, jakie ma by¢ uzywane
podczas logowania komunikatéw do /var/log/secure.Oparte o
konfiguracje w pliku /etc/rsyslog.conf.

Domyslnie INFO. Poziom krytycznosci logowanych komunikatéw.

Domyslnie 2 minuty. Czas, po ktérym roztgczane jest potgczenie z
uzytkownikiem, ktéry sie nie zalogowat.

Domyslnie tak (yes). Pozwala na bezposrednie logowanie roota do
systemu.

Domyslnie 6. Maksymalna liczba dozwolonych préb uwierzytelnienia
uzytkownika. Po tej ilosci prob zrywane jest potgczenie.

Domyslnie 10. Maksymalna ilos¢ otwartych sesji SSH rownolegle.
Domyslnie yes. Okresla czy pozwala¢ na uwierzytelnienie RSA.

Domyslnie yes. Okresla czy ma by¢ wigczona mozliwos¢ uwierzytelnienia
przez klucz publiczny.

Domyslnie ~/.ssh/authorized_keys . Okresla potozenie pliku z

autoryzowanymi kluczami uzytkownikow.

Domyslnie yes. Okresla czy ma by¢ wigczona mozliwos¢ uwierzytelnienia
w oparciu o hasto.

Domyslnie no. Okresla czy zezwala¢ na puste hasta.

Domyslnie yes. Okresla czy pozwala¢ na uwierzytelnianie metodg
challenge-response.

Domyslnie yes. Wiagcza lub wytgcza uwierzytelnianie przez PAM. Jezeli
wigczone tylko root moze uruchomi¢ demona.

Domyslnie yes. Wigcza lub wytgcza komende ssh-agent stuzacg do
forwardowania kluczy prywatnych do zdalnych systemow.

Domyslnie yes. Okresla czy pozwala¢ na forwardowanie komunikacji TCP
przez kanat ssh.



Domyslnie yes. Pozwala lub zakazuje na zdalny dostep do aplikacji

X11Forwardin
& graficznych (z GUI).

. Domyslnie yes. Okresla czy wysytac sygnaty TCP keepalive do serwera
TCPKeepAlive . .
ssh aby sprawdzi¢ jego dostepnosc.

TEeTee Domyslnie no. Pozwala lub zakazuje na uzycie komendy login dla ses;ji
selLogin .
interaktywnych.
Domyslnie delayed. Okresla czy pozwoli¢ na kompresje lub opéznic
Compression kompresje do czasu az uzytkownik zostanie uwierzytelniony z
powodzeniem.
Domyslnie 0. Okresla interwaty czasowe (timeout interval) w sekundach
ClientAliveInterval . . . o,
dla serwera aby wysytat komunikaty do klienta oczekujgc na odpowiedz.
Domyslnie 3. Jezeli ta dyrektywa jest ustawiona na inng wartos¢ niz 0,
ClientAliveCountMax okresla ona maksymalng ilos¢ komunikatow, jakie majg by¢ wystane do
klienta.

Zezwala na dostep do serwera tylko umieszczonym na liscie

uzytkownikom. Sktadnia wyglagda nastepujgco: AllowUsers userl user2
AllowUsers

AllowUsers user3@server2.example.com AllowUsers

user4@192.168.0.110 user5@192.168.0.120

Zezwala na dostep do serwera tylko cztonkom grup umieszczonym na
AllowGroups liscie. Sktadnia wyglada nastepujgco: AllowGroups dba unixadmins

AllowGroups dba@server2.example.com

Nie pozwala umieszczonym na liscie uzytkownikom na dostep do

serwera. Sktadnia wyglada nastepujgco: DenyUsers userl user2
DenyUsers

DenyUsers user3@server2.example.com DenyUsers user4@192.168.0.110

user5@192.168.0.120

Nie pozwala cztonkom grup umieszczonym na liscie na dostep do
DenyGroups serwera. Sktadnia wyglada nastepujgco: DenyGroups dba unixadmins

DenyGroups dba@server2.example.com

Konfiguracje uzytkownika

Osobne pliki konfiguracyjne uzytkownikéw.

Plik o nazwie config z konfiguracja ssh dla danego uzytkownika sktadowany jest w katalogu ~/.ssh
(podkatalog katalogu domowego tego uzytkownika).

Format pliku ~/.ssh/config jest taki sam jak pliku Zetc/ssh/ssh_config. Katalog ~/.ssh nie istnieje domyslinie,
zaktadany jest gdy uzytkownik po raz pierwszy loguje sie na serwer.

Katalog ~/.ssh zawiera ponadto plik o nazwie known_host. Plik ten zawiera adres IP i kopie klucza
publicznego systemu, do ktérego uzyskaliSmy dostep. Przyktadowo moze wygladacd tak:



192.168.1.4 ecdsa-sha2-nistp256
AAAAE2V]ZHNhLXNoYTItbmlzdHAYNTYAAAAIbm1zdHAYNTYAAABBBIUiDpnI4TXEOUAHMGUBMHhbDsmEraxp38qfOPIK1aj
1VzeJPbOVwoiml1PwAcQQGVbE+1xFfKmXShqEjuQmdew7M=

W katalogu, o ktérym mowa moga takze znajdowac sie pliki takie jak:

® id rsa, id_dsa, id_ecdsa - sktadujgce klucze prywatne
® id rsa.pub, id_dsa.pub, id_ecdsa.pub - sktadujgce klucze prywatne
® authorized_keys - wykorzystywany gdy ustawiamy relacje zaufania miedzy dwoma systemami.

Generowanie kluczy i logowanie z wykorzystaniem
kluczy

Konfiguracja uwierzytelnienia w oparciu o klucz prywatny i publiczny.

1. Logujemy sie na server1 jako user. Generujemy klucze RSA. Wybieramy domysine miejsce sktadowania
kluczy, tj. wciskamy ENTER przy wyborze nazwy pliku. Hasto ustawiamy puste.

# ssh-keygen®

“Generating public/private rsa key pair.’

"Enter file in which to save the key (~/.ssh/id_rsa):"
“Enter passphrase (empty for no passphrase):’

"Enter same passphrase again:’

“Your identification has been saved in ~/.ssh/id_rsa.’
“Your public key has been saved in /root/.ssh/id_rsa.pub."
"The key fingerprint is:’
"46:87:29:c8:6b:bf:2c:f1:99:ab:77:1d:05:1f:2a:dc user@centos.host.pl’
"The key's randomart image is:

“+--[ RSA 2048]----+
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|

|
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N

|

|

|

Klucze zapisane zostajg w katalogu ~/.ssh.
Klucz publiczny: ~/.ssh/id_rsa.pub
Klucz prywatny: ~/.ssh/id_rsa

2. Plik z kluczem publicznym kopiujemy na serwer2 (adres IP=192.168.10.2) do katalogu domowego
odpowiedniego uzytkownika na drugim serwerze. Przy pierwszym logowaniu na serwer2 wyswietli sie



zapytanie czy akceptujemy fingerprint (odcisk palca) dla drugiego serwera. Potwierdzamy yes.

# ssh-copy-id user@192.168.10.2

“The authenticity of host '192.168.10.2 (192.168.10.2)"' can't be established."
"ECDSA key fingerprint is a6:28:81:79:22:8c:f9:0d:5c:39:a2:aa:f9:3f:12:6a."
“Are you sure you want to continue connecting (yes/no)? yes®

“/usr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter out any that
are already installed”

“/usr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompted now it is
to install the new keys

3. Teraz mozemy zalogowac sie na zdalnym serwerze bez uzycia hasta.

$ ssh 192.168.10.2

Wykonywanie komend na zdalnym serwerze przy uzyciu ssh.

$ ssh 192.168.10.2 /bin/ls -1

Kopiowanie plikdw przy uzyciu scp.

Kopiowanie z lokalnego serwera pliku plik_lokalny na serwer host2:

$ scp plik_lokalny user@host2:/sciezka/do/pliku

Kopiowanie z serwera zdalnego pliku pliku2 na serwer lokalny:

$ scp user@host2:/sciezka/do/pliku2 plik_lokalny

Przesytanie plikow przy uzyciu sftp.

$ sftp server2

"Enter passphrase for key '/home/userl/.ssh/id_rsa':"
“Connected to server2.’

“sftp>

Tutaj mozemy wpisac znak zapytania ? aby wyswietli¢ liste dostepnych komend.

sftp> ?°



“Available commands:®

“bye Quit sftp”

“cd path Change remote directory to 'path'’

“chgrp grp path Change group of file 'path' to 'grp'’
“chmod mode path Change permissions of file 'path' to 'mode'"
“chown own path Change owner of file 'path' to 'own'®

“df [-hi] [path] Display statistics for current directory or filesystem containing 'path'’
“exit Quit sftp”

“get [-Ppr] remote [local] Download file"

"reget remote [local] Resume download file"

“help Display this help text®

“lcd path Change local directory to 'path'’

“11s [1ls-options [path]] Display local directory listing’
“1lmkdir path Create local directory”

“1n [-s] oldpath newpath Link remote file (-s for symlink)”
“lpwd Print local working directory”

“1ls [-1 afhlnrSt] [path] Display remote directory listing®
“lumask umask Set local umask to 'umask'"

“mkdir path Create remote directory”

“progress Toggle display of progress meter’

“put [-Ppr] local [remote] Upload file"

“pwd Display remote working directory’

“quit Quit sftp”

“rename oldpath newpath Rename remote file"

“rm path Delete remote file®

“rmdir path Remove remote directory”

“symlink oldpath newpath Symlink remote file"

“version Show SFT P version®

“! command Execute 'command' in local shell”

"1 Escape to local shell”

*? Synonym for help

Dodatek

Tunelowanie SSH

/—> Router Firewall— Internet ~A
Klient Serwer_SSH
Tunel SSH e

/

Mowigc o tunelowaniu SSH mamy na mysli forwardowanie jakiego$ portu przez port szyfrowany SSH. W tym
przypadku musimy posiadac dostep do Serwera_SSH z zewnetrznym adresem IP.



Istniejg trzy typy forwardowania SSH: local, remote, dynamic.
Remote Forwarding

Ten typ potagczenia pozwala na potgczenie z Twojego zdalnego komputera do innego lokalnego komputera
w sieci lokalnej. Domyslnie ten typ forwardowania jest zablokowany i, aby go odblokowaé, nalezy dodac do
pliku konfiguracyjnego sshd (np. w

/etc/ssh/sshd_config) dyrektywe:
GatewayPorts yes
Aby przekierowac ruch i dostac sie na port 80 zdalnej maszyny, wykonamy ponizsza linijke. Port 80 zdalnej

maszyny bedzie przekierowany na port 8080 naszej maszyny lokalnej.

$ ssh -f -N user@Serwer_SSH -R 80:localhost:8080

Local Forwarding

Ten typ forwardowania pozwala na potgczenie sie z Twojej maszyny lokalnej, na jakis zaséb na zdalnej
maszynie, na ktérej port, do ktdérego chcesz sie dostac jest zablokowany. Dla przyktadu, jesli jestes w sieci
lokalnej, zabezpieczonej, w ktérej wyjscie na dany port w sieci zdalnej jest zablokowane, to dzieki
forwardowaniu typu local mozesz do tego zasobu sie dostac.

Jesli zatem z twojej sieci lokalnej nie mozesz potgczy¢ sie na port 80 w jakim$ zdalnym zasobie (serwerze), to
mozesz przekierowac przez port SSH ten ruch na lokalny port 8080 Twojego komputera. Dzieki temu
otworzysz przegladarke, wpiszesz http://localhost:8080 i uzyskasz dostep do zasobu zlokalizowanego na htt
p://Serwer SSH

$ ssh -f -N user@Serwer_ SSH -L 8080:Serwer_SSH:80

Dynamic Forwarding

Jest ostatnim z trzech typoéw forwardowania i umozliwia, w przeciwienstwie do local i remote forwarding,
komunikacje na wiekszej ilosci portéw. Jest najbardziej ciekawym i uzytecznym z perspektywy uzytkownika
typem forwardowania/tunelowania. Za jego pomocg mozemy omijac czesto restrykcje w sieciach, o czym w
dalszej czesci. Poprzednie dwa typy umozliwiaty przekierowanie tylko na jeden konkretny port. Dynamic
forwarding umozliwia przekierowanie catego zakresu TCP. Ten typ forwardowania tworzy na Twoim
komputerze serwer socks proxy, dzieki ktoremu na wyjsciu twojego komputera mozesz przyjgc IP serwera
np. serwer.pl i przez niego technicznie komunikowac sie z innymi zasobami.

$ ssh -f -N -D 9000 user@Serwer_SSH


http://localhost:8080/
http://serwer_ssh/
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